
Інструкція з встановлення та налаштування 

плагіна Wordfence Security та Wordfence API для WordPress. 

 

1) Перейдіть на адміністративну панель вашого сайту на WordPress. За замовчуванням посилання 

для входу в адміністративну частину WordPress виглядає так: http://vashdomen.com/wp-admin/ або 

http://vashdomen.com/wp-login.php 

 

 
 

2) Перейдіть на вкладнику «Плагіни» та натисніть кнопку «Додати новий» 

 

  



3) Знайдіть через пошук плагін «Wordfence» та натисніть на знайденому плагіну «Встановити» 

 

 

4) Перейдіть на вкладнику «Плагіни», знайдіть «Wordfence» та натисніть «Активувати»

 

  



5) Натисніть на кнопку «GET YOUR WORDFANCE LICENSE». Після цього Вас перенаправить на 

офіційний сайт команди розробників плагіну.

 
 

6) Натисніть на «Get a Free License»

 
Підтвердить, що ви надаєте згоду для отримання 30 днів додаткового захисту. Плагін буде 

працювати і після цього тимчасового додаткового захисту. 

 



7) Закінчіть реєстрацію. Відмітьте усі галочки, так Ви зможете отримувати новини та поради щодо 

захисту WordPress а також отримувати сповіщення про нові вразливості на Вашому сайті.

 
8) Далі необхідно підтвердити реєстрацію у електронній пошті, вказаній у попередньому етапі 

 
 

Так виглядає електронний лист: 

 

  



9) Далі повертаємось в адміністративну частину WordPress і знаходимо новій плагін «Wordfence» 

зліва у меню навігації. Перш за все увімкніть автоматичне оновлювання плагіну – «  Yes, enable 

auto-update.» і запустіть новий скан – «START NEW SCAN». Сканування триватиме деякий час.  
 

 

 

10) Після закінчення сканування додаток відобразить перелік знайдених загроз та запропонує їх 

виправити (автоматично чи у ручному режимі) або запропонує рекомендації по усуненню або 

пом’якшенню  ризиків. 

 

  



11) Виконайте всі запропоновані кроки  по усуненню вразливостей та підвищенню рівня захищеності 

ресурсу. 

!Важливо! Ми наполегливо радимо налаштувати 2FA для облікових записів. 

 
 

 

12) Перейдіть до встановлення та налаштування плагіну «Wordfence API». Цей плагін необхідно 

встановити у ручному режимі. Завдяки плагіну «Wordfence API» знайдені вразливості будуть 

передаватися на сервер моніторингу CERT-UA Держспецзв’язку. Цей процес дозволить 

автоматизовано інформувати адміністраторів, або відповідальних осіб за роботу сайту, про 

додаткові та нові загрози. 

Завантажте плагін за посиланням - https://drive.google.com/file/d/1fVG-

smNh13jshzRmqLglM53nFrO7lhM5.  

!Важливо! Завантажуйте увесь архів - wf-api.zip  з розширенням .zip. 

 

  



Перейдіть на адміністративну панель вашого сайту на WordPress далі на вкладнику «Плагіни» та 

натисніть кнопку «Додати новий» потім натиснути «Завантажити плагін» та вибрати раніше 

скачаний архів wf-api.zip. 

 
Для встановлення плагіну натискаєм «Встановити плагін» 

Знайдіть плагін «WF-API» у меню зліва та натисніть «Згенерувати новий ключ» 

 
 

13) Скопіюйте API ключ і надішліть його співробітникам або волонтерам урядової команди реагування 

на комп’ютерні надзвичайні події України CERT-UA Держспецзв’язку.  

!Важливо! Не генеруйте нові API ключи без потреби. 

 

Додаткові матеріали знаходяться за посиланнями:  

- https://wordpress.org/plugins/wordfence/#description  
- https://www.wordfence.com/wordfence-installation-guide.pdf  
- Wordfence Setup Tutorial & Firewall Settings (Free version) 

 
Про нас: 

- https://cert.gov.ua/ 

- https://cip.gov.ua/ 
 

У разі винекнення питань звертайтесь за отриманими в робочому порядку контактами або на електронну 

адресу incidents@cert.gov.ua та за телефоном (044) 281 88 25 

https://cert.gov.ua/
https://cip.gov.ua/
mailto:incidents@cert.gov.ua

